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Automatisch generierte Beschreibung]
Merkblatt zum Datenschutz beim Arbeiten im Büro, Homeoffice oder auch im Öffentlichen Raum (Stichwort: Telearbeit/Mobile Arbeit)

Grundsätze
Die Verantwortung für die personenbezogenen Daten und den Umgang damit liegt immer bei der „Verantwortlichen Stelle“.
Der Datenschutz hat die personenbezogenen Daten im Fokus, nachfolgendes gilt aber im Grunde auch für „Betriebsgeheimnisse“.
Auf den Schutz von Daten und Informationen gegenüber Dritten ist auch außerhalb der dienstlichen Büroräume besonders zu achten.
Vertrauliche Daten und Informationen sind von den Mitarbeitenden so zu schützen, dass Dritte keine Einsicht und/oder Zugriff nehmen können.
Dienstliche Daten sind von privaten Daten strikt zu trennen. 
Online-Zugriffe auf die Daten sind durch Vorkehrungen, die dem Stand der Technik entsprechen (z. B.  Betriebssysteme, Firewalls) auszuschließen. Es ist insbesondere darauf zu achten, dass alle aktuellen Updates und Patches auf der genutzten Hard- und Software installiert sind und ein hinreichender Schutz vor Schadprogrammen (Antivirus) vorhanden ist. 
Bei der elektronischen Übersendung dienstlicher personenbezogener Daten ist auf eine Verschlüsselung auf dem Transportweg zu achten.
Das Speichern und Verarbeiten dienstlicher personenbezogener Daten in Clouds oder Applikationen bei Fremdanbietern ist nur nach Maßgabe der Dienststelle zulässig.  
Durch die Dienststelle auf dienstlichen Geräten installierte Schutz- oder Managementprogramme, z.B. ein Mobile Device Management (MDM), eine Firewall oder Anwendung gegen Schadsoftware (Anti-Virus-Software), dürfen weder deaktiviert noch deinstalliert oder umkonfiguriert werden.
Das private Netzwerk (LAN / WLAN) ist insbesondere hinsichtlich des Zugriffsschutzes aktuell zu halten. 

Umgang mit Daten / Systemen der Informations- und Kommunikationstechnik
Hierbei geht es im Wesentlichen um PC, Laptop, Smartphone, Tablet, Telefon.
Möglichst zu verhindern ist der Blick durch Dritte (Familienmitglied, WG-Mitbewohner, Passanten oder andere Hotel- oder Restaurant-Gäste) auf den Bildschirm (über die Schulter, durchs Fenster, …) – z.B. Blickschutzfolien verwenden, Sitzposition anpassen.
Nutzung eines öffentlichen Netzwerkzugang (Gast-WLAN) in Hotels oder Restaurants nur dann, wenn Sie sicheren und geschützten Zugriff auf die firmeninterne Infrastruktur haben (Stichwort: VPN-Verbindung.)
Dienstliche Telefonate, in denen auch sensible oder personenbezogene Daten Thema sind, sollten nach Möglichkeit nicht in der Öffentlichkeit geführt werden. Ein vollkommener Ausschluss von Mithörern ist hier schwierig. Verlegen Sie das Telefonat lieber, auch anonymisierte Gespräche können durch zu viele Details unerwünschten „Einblick“ geben.
Lassen Sie die mobilen Geräte, mit denen Sie arbeiten, nie ungesichert irgendwo liegen. Zusätzlich schützen Sie Laptop, Smartphone und Co. mithilfe der Zwei-Faktor-Authentifizierung.
Grundsätzlich sollten nur dienstliche Geräte für verwendet werden.
Ein Zugang zu dienstlichen Daten hat ausschließlich über ein VPN zu erfolgen.

Papier / Datenträger
Werden für die Speicherung der Daten externe Speichermedien verwendet, sind diese zu verschlüsseln und so aufzubewahren, dass diese nur den beruflich oder ehrenamtlich Mitarbeitenden selbst zugänglich sind.
Werden die Daten auf internen Speichermedien (z. B. Festplatte) gespeichert, so ist eine Zugriffskontrolle durch das Betriebssystem (Profile, Kennwort, etc.) und eine Verschlüsselung des Datenträgers grundsätzlich vorzunehmen.
Zu vernichtende Akten/Unterlagen/Dokumente/Datenträger sind ausschließlich in der Dienststelle zu vernichten.
Eine Bereitstellung von Datenträgern hat ausschließlich durch die Dienststelle zu erfolgen!
Für den Zugang zu papiergebundenen Dokumenten/Akten gilt gleiches, wie für die elektronische Fassung.

Schutz vor unbefugtem Zugriff
Dienstliche Geräte müssen stets sorgfältig behandelt werden. Mitarbeitende sind verpflichtet, dienstlichen Geräte so aufzubewahren, dass Dritte ohne ihre/seine Kenntnis keinen Zugriff hierauf nehmen können. Darüber hinaus müssen Mitarbeitende sicherstellen, dass Dritte selbst bei Zugriff auf ein dienstliches Gerät keine Kenntnis von den hierauf befindlichen Daten und Dokumenten erlangen können.
Die dienstlichen Geräte müssen durch ein Passwort oder einen anderen Schutzmechanismus vor unbefugtem Zugriff geschützt werden. Dies jeweilige Passwort oder jeweilige Schutzmechanismus ist ausschließlich den betreffenden Mitarbeitenden bekannt und zugänglich. 
Wenn Mitarbeitende den Arbeitsplatz (auch nur kurz) verlassen sind die Zugriffe auf Daten durch Sperrung des Endgerätes zu verhindern (z.B. über die Tastenkombination STRG+ALT+ENTF oder Windows +L oder über die Funktion „Computer sperren“ an Desktops oder Notebooks).
Mitarbeitende informieren die kirchliche Körperschaft unverzüglich, wenn dienstliches Gerät gestohlen wurde, sonst wie abhandengekommen ist oder der Verdacht auf einen Missbrauch dienstlicher Geräte besteht.

Öffentliche WLAN-Hotspots 
Wenn Sie fertig mit dem Surfen sind, sollten Sie das WLAN an Ihrem Gerät ausschalten, bzw. mindestens die Verbindung trennen und ignorieren lassen, da sich ansonsten Angreifer in Ihr Gerät einhacken könnten.
Auf Online-Banking sollten Sie in öffentlichen WLAN-Netzwerken gänzlich verzichten.
Bei der Nutzung öffentlicher, freier Hotspots sollten Sie genauer hinschauen. Immer mehr Kriminelle errichten einen vermeintlich öffentlichen Hotspot, um an Ihre Daten zu gelangen: Kontrollieren Sie daher genau den Namen des Netzwerks, damit Sie nicht den falschen WLAN-Hotspot erwischen. Und wählen Sie die Option „automatisch verbinden“ ab. Dies würde später die Verbindung zu gefälschten Netzen erleichtern.

Verfasst von:
Gerrit Eichhorn, örtlicher Datenschutzbeauftragter für das Landeskirchenamt und Organe und unselbständige Einrichtungen der Ev.-luth. Landeskirche Hannovers
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